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Resumo. No Século XXI, as empresas estão disponibilizando os seus negócios 
na Web, através de aplicações computacionais criadas especificamente para 
este fim. Contudo, estas aplicações estão expostas a diversos ataques de 
agentes maliciosos. Neste sentido, a Ciência da Computação vem criando 
mecanismos de proteção, para segurança dos aplicativos e dos dados 
processados por estes. Este artigo mostra o funcionamento e as diretrizes 
para o ataque chamado de Injeção de SQL, em formulários de autenticação. 
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Abstract. In the Century XXI, the companies are making available their 
businesses in the Web, through computer applications specifically created for 
this. However, these applications are exposed to several attacks of malicious 
agents. In this way, the computer science is creating protection mechanisms, 
for safety of the applications and of the data processed. This article has the 
target shows the operation and guidelines for the attack call of Injection of 
SQL, in authentication forms. 
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1. Introdução 
Com a evolução da Internet, principalmente em relação ao aumento da velocidade de 
transmissão e do desenvolvimento de tecnologias que permitem a criação de sistemas 
robustos, em especial, no ambiente Web, muitas empresas estão fazendo da Internet seu 
escritório. 
Mediante a isso, a Web tem fornecido serviços através de aplicações Web 
dinâmicas, as quais atendem as necessidades de interação com os usuários em tempo 
real. Estas aplicações utilizam linguagens de programação específicas, por exemplo: 
ASP (Active Server Pages), PHP (Hypertext Preprocessor), Java, entre outras, 
conforme ilustrado na Figura 1. Estas aplicações geralmente necessitam ter acesso aos 
dados armazenados nos bancos de dados da própria empresa para cumprir suas 
funcionalidades. 
 
 
Figura 1. Visão geral das aplicações Web dinâmicas. 
Conforme definido na ISO 17799 (2000), a confidencialidade, a integridade e a 
disponibilidade das informações podem ser essenciais para manter a competitividade 
nos negócios das empresas. Sendo assim, deve haver uma preocupação e uma ação que 
antecipe os problemas e, não simplesmente procure solucioná-los depois. Por isso, as 
empresas, no que se refere à segurança, também devem se preocupar com a preparação 
dos seus funcionários, visando oferecer treinamentos contra qualquer possível atentado 
às informações. Todos os funcionários da organização devem ser treinados seguindo um 
manual específico baseado em uma política de segurança [Dias 2000]. 
A segurança das informações é obtida por meio da implementação de um 
conjunto adequado de controles e regras, que podem ser políticas, práticas, 
procedimentos, estruturas organizacionais e funções de software. Esses controles 
precisam ser estabelecidos para assegurar que os objetivos de segurança específicos da 
organização sejam alcançados [ISO 17799 2000]. 
Neste artigo, pretende-se demonstrar o funcionamento e as diretrizes do ataque 
chamado de injeção de SQL em formulários de autenticação. 
2 Metodologia 
A metodologia do desenvolvimento desta pesquisa foi dividida em quatro etapas: (i) 
Estudo, pesquisa e levantamento bibliográfico; (ii) Identificação da necessidade de 
impor controles segurança de Injeção de SQL, no formulário de autenticação do estudo 
de caso; (iii) Validação dos controles impostos, que visam suprir as necessidades 
identificadas e (iv) Análise dos resultados. Cada etapa foi executada de acordo com as 
informações a seguir. 
Estudo, pesquisa e levantamento bibliográfico: Nesta etapa efetuaram-se 
pesquisas, estudos e levantamentos bibliográficos sobre o ataque chamado de Injeção de 
SQL. Sendo assim, foram definidos, funcionamento e diretrizes de segurança, em um 
estudo de caso, tendo como ponto de partida uma análise de riscos. 
Identificação da necessidade de impor controles segurança de Injeção de 
SQL, no formulário de autenticação do estudo de caso: Nesta etapa foi identificada a 
necessidade e vulnerabilidades do formulário de autenticação do estudo de caso, 
buscando citar soluções para este ataque. 
Validação dos controles impostos, que visam suprir a necessidades 
identificadas: Nesta etapa foi avaliada a necessidade de impor controles de segurança 
no formulário de autenticação do estudo de caso e, se a mesma foi atendida. 
Análise dos resultados: Nesta etapa foram analisados os resultados obtidos. 
3 Injeção de SQL 
Os bancos de dados acessados por aplicações Web estão comumente vulneráveis aos 
ataques conhecidos como injeção de SQL, [Macoratti 2007; Microsoft Corporation 
2004]. A injeção de SQL não é nada mais que uma forma especializada de enviar 
strings de caráter nocivo para a aplicação, que busca burlar a validação de entrada dos 
dados que manipulam os bancos de dados das aplicações, [Macoratti 2007; Microsoft 
Corporation 2004]. 
As aplicações Web dinâmicas utilizam o acesso ao banco de dados para 
manipular diversas informações tais como: endereços e documentos pessoais, contas e 
valores financeiros, números de cartões de crédito, dados empresariais, entre outros. 
O SQL é uma linguagem estruturada que foi o padrão aceito pela ANSI 
(American National Standards Institute) e pela ISO (International Standards 
Organization), [Chapela 2005]. O SQL foi criado para manipular o banco de dados 
permitindo a execução de strings que podem executar consultas, obtenção de dados, 
inserção de novos registros, alteração e deleção dos mesmos, além de comandos 
específicos que permitem a administração do Sistema Gerenciador de Banco de Dados 
(SGBD), [Grégio et al 2005; Chapela 2005]. A maioria dos SGBDs possui os seus 
próprios comandos particulares, além do padrão do SQL, [Chapela 2005]. 
A injeção de SQL ocorre quando um intruso tenta acessar ou modificar 
informações em um banco de dados de forma indevida por meio da determinada 
aplicação, conseguindo ter acesso às informações armazenadas no banco de dados de 
forma indevida, [Cardoso e Silva 2005; Macoratti 2007; Microsoft Corporation 2004]. 
Quase todos os SGBDs e linguagens de programação são potencialmente vulneráveis a 
este tipo de ataque, [Chapela 2005]. As aplicações Web que executam comandos SQL 
em determinada base de dados e não possuem tratamento adequado de entrada de dados, 
estão vulneráveis a este tipo de ataque, [Chapela 2005; Macoratti 2007]. 
Os desenvolvedores de aplicações Web podem nem perceber a vulnerabilidade 
deixada pelas aplicações Web, pois os mesmos, na maioria das vezes, não conhecem a 
fundo este problema, já que o grande problema pode estar em uma simples tela de login 
sem os tratamentos adequados [Chapela 2005]. Esta tela de login pode ser então uma 
porta aberta para a entrada de ataques maliciosos, por meio da injeção de SQL, [Cardoso 
e Silva 2005].  
A seguir, serão apresentados passos para realizar a injeção de SQL com sucesso, 
[Chapela 2005; Microsoft Corporation 2004]: 
Passo 1: testar  a utilização dos caracteres como apóstrofe, comandos SQL, entre 
outros; 
Passo 2: analisar os erros gerados pela aplicação Web, com base no 
preenchimento das informações digitadas pelo intruso; 
Passo 3: manipular os campos de entrada de dados para saber a estrutura de 
bases, tabelas e colunas; e 
Passo 4: obter as informações propriamente ditas e verificar a possibilidade de 
obter informações ou executar comandos no servidor. 
Para ilustrar o funcionamento de uma injeção de SQL, será mostrado um 
exemplo de mecanismo de autenticação baseado em formulários, com base no exemplo 
de Cardoso e Silva (2005). Supondo que um intruso decida invadir uma aplicação Web 
a partir de um formulário de login HTML (Hyper Text Markup Language), como 
mostra a Figura 2. O intruso começaria testando e observando se o uso de apóstrofe está 
sendo tratado pela aplicação (Passo 1). A presença de um caractere de apóstrofe (‘) no 
conteúdo de uma variável concatenada no SQL serve para delimitar comandos de texto. 
Para executar o Passo 1, o intruso entra com dados na tela de identificação do usuário, 
conforme a Figura 3 (linhas 1 e 2). 
A falta de tratamento da apóstrofe causará o seguinte erro de SQL: Incorrect 
Syntax, representado pela Figura 3 (linha 3). Observando este erro, o intruso pode 
deduzir que a página em que o mesmo pretende invadir não trata a injeção de SQL 
(Passo 2). Em seguida, o intruso verifica se o nome do usuário é admin ou 
administrador já que a senha, se não tiver tratamento de injeção de SQL, sempre será 
verdadeira, pois o intruso poderá inserir no campo senha a expressão booleana ‘OR 1 = 
1 -- (que é sempre uma sentença verdadeira), como mostra a Figura 3 (linhas 4 e 5). Ou 
seja, se existir o usuário admin ou administrador, o intruso entrará no sistema. A Figura 
3 (linha 6) ilustra o comando SQL que a aplicação executará em sua base de dados de 
acordo com os dados que foram preenchidos pelo intruso no formulário de login da 
aplicação Figura 3 (linhas 4 e 5) e após preenchê-los o mesmo aciona o botão “Entrar”. 
No Passo 3, o intruso executará comandos no formulário de login da aplicação, 
como foi descrito na Figura 3 (linhas 7 e 8), com objetivo de listar os nomes das tabelas 
do banco de dados da aplicação Web. Já no Passo 4, o intruso tentará descobrir os tipos 
de dados de cada variável da tabela do banco de dados, como ilustra a Figura 3 (linhas 9 
e 10). 
 
 
Figura 2. Formulário HTML 
 
 
Figura 3. Injeção de SQL em formulários HTML 
 
 
3.1 Diretrizes de Injeção de SQL  
De acordo com Cardoso e Silva (2005), os desenvolvedores de aplicação Web devem 
fazer o máximo para evitar um ataque de injeção de SQL, seguindo no mínimo os 
seguintes passos: 
· estabelecer uma política de segurança rígida e criteriosa limitando o 
acesso dos seus usuários; 
· limitar a entrada de caracteres nos formulários de entrada de dados; 
· elaborar um tratamento adequado de erros, não permitindo que 
mensagens de erros do banco de dados exponha informações sobre a 
estrutura dos seus dados; 
· propor um “log” para auditar os erros ocorridos e as operações mais 
importantes da aplicação; 
· fazer a validação da entrada de dados no formulário, não permitindo a 
entrada de caracteres inválidos, tais como : (‘), (—), (;), entre outros; 
· não aceitar comandos SQL ou palavras maliciosas ao banco de dados, 
tais como: insert, drop, delete, xp_, entre outras; 
· evitar que os intrusos consigam obter as informações propriamente ditas 
e verificar a possibilidade de obter informações ou executar comandos no 
servidor. 
· manter os nomes de usuários diferentes dos tradicionais como: admin, 
administrador ou os próprios nomes dos administradores: (leandro, luis, 
entre outros comuns) e apelidos: (zezinho, le, luizinho, entre outros); 
· evitar mostrar o comando SQL; e 
· evitar que o intruso consiga usar o sistema para obter as informações. 
Bortoluzzi (2005) afirma que, as recomendações contra a injeção de SQL em 
aplicações Web, devem criar uma metodologia de programação segura através de 
treinamentos adequados e à utilização de bibliotecas preexistentes, delegando assim ao 
banco de dados a tarefa de autenticar as entidades e instalar na aplicação, detectores de 
intrusão específicos para a tarefa de detecção de comandos de injeção de SQL. 
Segundo Microsoft (2004), para evitar ataques de injeção SQL, as seguintes 
diretrizes devem ser seguidas: 
· não se deve criar comandos SQL por concatenação de seqüências de 
caracteres, especialmente seqüências de caracteres que incluam entradas 
de usuários;  
· realizar consultas parametrizadas ou procedimentos armazenados; e 
· para criar uma consulta parametrizada, deve-se utilizar objetos 
parametrizados para estabelecer valores para estes parâmetros. 
Conforme OWASP (2006), “O uso de “stored procedures” ou “prepared 
statementes” irá prover proteção significante, assegurando que a entrada fornecida é 
tratada como dados. Estas medidas irão reduzir, mas não eliminar completamente o 
risco”. 
4 Estudo de caso 
O objetivo deste artigo é demonstrar o funcionamento e como se deve proteger do 
ataque chamado de injeção de SQL. Para demonstrar este ataque e as suas diretrizes, foi 
utilizado um estudo de caso, que é definido como um configurador de software para 
micro computador que possua acesso à Internet ou à Intranet. Este oferece a opção de 
cadastrar, alterar, excluir e deletar: grupos, produtos, usuários, compatibilidade entre os 
grupos e produtos. Com este configurador pode-se enviar informações de produtos para 
os clientes pelos funcionários e administradores do sistema via e-mail, ou os mesmos 
ainda podem imprimir as informações dos produtos. 
Conforme descrito na Seção 3 sobre o ataque de Injeção de SQL, constatou-se 
que o estudo de caso possui comandos SQL para verificar se os dados dos usuários 
enviados pelo formulário de autenticação existem no banco de dados. Portanto, como 
diretriz para este ataque, eliminou-se a possibilidade de utilizar o caractere Apóstrofe 
(‘), --, ;, xp_ e comandos SQL, tais como: insert, select, entre outros. Caso o intruso 
execute um Submit com estes caracteres e/ou comandos SQL, o estudo de caso avisará 
imediatamente ao mesmo com a seguinte mensagem: “O SISTEMA IGNOROU A 
TENTATIVA DE ATAQUE DE INJECAO DE SQL”. 
A quantidade de caracteres, nos campos do formulário de autenticação de 
usuários no estudo de caso, foi limitada a fim de evitar que intrusos insiram comandos 
SQL, o que poderia causar danos ao sistema. E, as mensagens de erros do estudo de 
caso foram tratadas para não demonstrar vulnerabilidade a este ataque. Ao mesmo 
tempo, foram utilizados nomes de usuários diferentes dos tradicionais, como forma de 
dificultar o acesso de intrusos e por motivos de segurança, não são mostrados comandos 
SQL. 
5 Conclusões 
Este artigo explanou como as organizações podem obter segurança em formulário de 
autenticação de aplicações Web do ataque de injeção de SQL, através das diretrizes 
citadas na Seção 3.1. 
Mediante as informações do ataque de injeção de SQL descritas neste artigo, 
conclui-se que é muito simples e eficiente realizar este ataque, agravado pelo 
desconhecimento das empresas sobre este risco. Portanto, as organizações que 
pretendem manter as suas aplicações Web seguras, devem atentar para as diretrizes 
deste ataque, com intuito de dificultar o acesso de intrusos. 
De acordo com o funcionamento do ataque de injeção de SQL, notasse que o 
intruso pode ter acesso completo à aplicação, bastando apenas saber um usuário válido. 
Para inibir este ataque, foram impostas no estudo de caso diretrizes para tornar mais 
difícil ter o acesso à aplicação Web através do mesmo, porque foram ignorados: o 
caractere Apóstrofe (‘), --, ;, xp_ e comandos SQL, tais como: insert, select, entre 
outros; limitado a quantidade de caracteres dos campos do formulário de autenticação; 
tratadas as mensagens de erro; e utilizado o nome de usuário diferente do comum. 
Ao respeitar estas diretrizes, o patrimônio chamado dado passa a ter mais um 
mecanismo de segurança, para garantir a sua integridade. Neste estudo de caso foram 
aplicadas estas diretrizes e quando aplicado as injeções de SQL, o projeto identificou os 
caracteres responsáveis pelo ataque de injeção de SQL e os ignorou. 
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